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PASOS A SEGUIR

11

Comprobacién de requisitos

Los requisitos minimos de Hardware y Software para el uso de la aplicacion SINAPA son

los siguientes:

Hardware Requisitos

CPU Velocidad procesador : 1,86GHz a 3,20 Ghz
Memoria RAM (Gb) 2 GB a 4GB

Disco Duro libre (Gb) 1GB

Software Requisitos

Sistema Operativo

Windows XP (SP3) — Windows 7 (SP1)

Navegador

IE 8 (Windows XP) - IE 9 (W7)
Mozilla Firefox 35
Chrome 40

Visualizador de informes

Java:

colaboradoras. Ancho de banda

Conexion para entidades

Acrobat Reader

1.7 (Jdk 1.7.0_51) o superior

5MB
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2 ACCESO A SINAPA

Una vez ejecutado el acceso a la URL correspondiente, se visualizara la siguiente pantalla en
el navegador, que es la principal del entorno de SINAPA, que permitira el acceso, entre otras, a
la aplicacion de captura del sistema.

solicitud Unica

El acceso de usuarios puede realizarse de dos maneras diferentes:

0 Mediante Usuario y contrasefia, utilizando el mismo que para el acceso a AGRORED.
Se realizar4 rellenando dichos campos. A continuacién, se pulsara el boton

== para acceder al panel que muestra los accesos a las distintas aplicaciones
de SGA. (Personal interno).

0 Con certificado digital o DNI Electrénico. Para ello, pulse en el enlace “Acceder
mediante Certificado o DNI electrénico”, que le permitira seleccionar el certificado
correspondiente. (Personal interno, Personal externo y ciudadano)

Tanto para el personal interno como para el personal externo, el usuario siempre debe estar
dado de alta en AGRORED. Si no se tiene este acceso, se debera solicitar el mismo por los
cauces habituales.

Si el usuario accede con firma digital o DNI electréonico, pulsarda en el enlace Acceder
mediante certificado digital o DNI electronico y si no tiene el Java activado en el navegador le
aparecera una advertencia de seguridad como la siguiente:

La pdgina web anterior gquiere ejecutar el siguiente complemento: "Java SE Runtime Environment 8 Update 31" de

‘Oracle America, Inc.”. "
£Que riesgo existe? Permitir

Posteriormente nos consultara si deseamos ejecutar el applet y pulsaremos en Ejecutar
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éDesea ejecutar esta aplicacion?

nombre:  Applet Cliente Afirma
(1
= > Publicador: FIRMA DE CODIGO DE D.G. DE MODERMIZA ...
o s —
Ubicacion:  https://sinapa.gva.es
Esta aplicacion se ejecutara con acceso no restringido v puede poner en peligro su computadora v

su informacion personal, Ejecute esta aplicacion salo si confia en la ubicacian y el publicador que
aparecen anteriormente,

[~ Mo volver a mostrar esto otra vez para aplicaciones del publicador v ubicadién anteriores

g Mas informacion Ejecutar I Cancelar

, -

Por dltimo nos mostrard una advertencia de seguridad donde pulsaremos Permitir.

Advertencia de Seguridad
[ . . L . .
|| éPermitir acceso a la siguiente aplicacion desde este sitio web?
Sitio Web:  https://sinapa.gva.es
Aplicacidn: Applet Cliente Afirma .
Publicadar:  FIRMA DE CODIGO DE D.G. DE MODERMIZACION ADMIMISTRATIVA,
PROCED
Este sitio web esta solictando acceder v controlar la aplicacidn Java anterior. Permita el

acceso solo si confia en el sitio web v sabe que |a aplicacian se tiene que ejecutar en este
sitio,

[™ Mo volver a mostrar esto para esta aplicadién o pagina Permitir Mo permitir
web,

F mas .
k‘!'; Mas Informacian

Posteriormente le indicara que seleccione el certificado
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Dialogo de Seguridad El

Seleccione un certificado

Confirme el certificado pulsando Aceptar. Si no es este el certificado
pulse Cancelar.

Emisor: ACCVCA-120
Valido desde: _hasta
Haga clic agui para ver las propiedades del certificado

Solicitara que introduzcamos el pin, siempre y cuando durante la instalacion del certificado se
haya marcado nivel de seguridad alto.

Se estan firmando datos con su clave privada de int il

Una aplicacion esta solicitando acceso a un elemento
protegido.

Contrasefia para:
Clave privada de CryptoAPI I

[T Recordar contrasefia

Aceptar Cancelar | Detalles...

Si durante el proceso muestra alguna advertencia de seguridad pulsaremos en Permitir.
Si todo ha funcionado correctamente mostrara la siguiente pantalla.
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solicitud unica

Certificado seleccionado Disp. software de seguridad:  EGccTzNEE
Pulse el botdn Continuar

Volver

Y posteriormente nos permitird acceder a la aplicacion.

Una vez se accede a la aplicacion, aparecera la siguiente pantalla, donde se muestra en color,
los médulos activos que tiene ese usuario de la aplicacion.

m—— | - —

g'—"-\,hﬁuw AT A, e jieie ]|

ALENCIANA,

i LATEOE W
r——r

Sistema de Gestidn de Ayudas

-

2.1 Personal de la administraciéon

En el caso de los usuarios pertenecientes a la administracion, las dos modalidades de
acceso descritas anteriormente son posibles, a saber:

1- La modalidad de acceso por Usuario/Contrasefia, se realizara rellenando dichos
campos. El usuario y contrasefia que debe introducirse es el que se esté utilizando
para AGRORED. No es necesario requerir una contrasefia especifica para SINAPA si
ya se cuenta con una contrasefia de AGRORED.




2 GENERALITAT
X VALENCIANA

Z

Union Europea .

En caso una alta nueva, se realizara por los cauces habituales.
https://gestinc.agp.gva.es Gestiébn de usuarios> SDG de Politica Agraria Comun y
competitividad, seleccionando la aplicacién SINAPA

Esto dara de alta ademés en AGRORED

2- Con certificado digital personal o DNI Electrénico. También es posible esta via de
entrada. La utilizacién del DNI electrénico o certificado digital personal no implica que
se emplee dicho certificado para la firma de una solicitud.

2.2 Entidad colaboradora, usuaria de AGRORED con certificado digital

En el caso de una entidad colaboradora, la forma de acceso sera exclusivamente a
través de certificado digital personal o DNI Electrénico. Previamente, se debe estar dado de
alta en AGRORED.

Si se requiere un alta nueva, se realizara por los cauces habituales de las entidades
colaboradoras.

2.3 Entidad colaboradora usuaria de AGRORED pero sin certificado digital (hasta el
momento)

Las entidades colaboradoras que hasta la fecha entrasen a AGRORED sin certificado
digital, no podran acceder a SINAPA.

Para poder acceder, deben cambiarse a entidad colaboradora con certificado digital. El
alta de Entidad colaboradora y de sus usuarios se comunica a través de los gestores de la
Subdireccién y estos graban la solicitud a la DGTI.

Una vez se tenga confirmado el cambio a entidad colaboradora con certificado digital
correspondiente, se logaran entonces como entidad colaboradora con certificado digital.

2.4  Acceso para el Ciudadano mediante certificado digital

El ciudadano podra acceder a realizar su solicitud de ayuda si dispone de certificado digital
o DNI electronico mediante el enlace especifico que aparece en

3 FIRMA SOLICITUD

A la hora de firmar una solicitud, la aplicacion preguntara al usuario que certificado digital,
quiere utilizar. En ese momento, el usuario elegird uno de entre los que tenga en su ordenador
(posiblemente certificado personal, certificado de empresa y/o certificado de funcionario). No se
utiliza por defecto el que se haya utilizado para el acceso a la aplicacion SINAPA.
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‘ 4  OLVIDO CONTRASENA SOLO PARA PERSONAL ADMINISTRACION

El usuario y contrasefia utilizados por el personal de la administracion es el de AGRORED.

La gestién de las contrasefias es la misma entonces que la de AGRORED, pero debe
realizarse desde AGRORED.
Importante:
El formato de la contrasefa:

- No debe contener los caracteres (fi ¢).

- No debe contener caracteres con tilde.

Los casos para cambios/bloqueos de la contrasefia, son:

0 Cambio voluntario — A realizar por el usuario directamente desde AGRORED.

Ver Menu/Gestiones/Cambiar contrasefia

En el caso de ser la primera conexion o el
desbloguec de la cuenta debe introducir el NIF
en MAYUSCULAS como Contrasena antigua o

Entidad |Sucursal en caso de Entidades

colaboradoras.

#* Confirmar Contrasefia nueva: I:I

Aceptar

0 Cambio por caducidad (cada 3 meses) — El usuario puede realizar el cambio
directamente desde AGRORED.

Ver Menu/Gestiones/Cambiar contrasefia

En el caso de ser la primera conexion o el
desbloguec de la cuenta debe introducir el NIF
en MAYUSCULAS como Contrasena antigua o

Entidad |Sucursal en caso de Entidades

colaboradoras.

#* Confirmar Contrasefia nueva: I:I

Aceptar

0 Bloqueo por 5 intentos fallidos. Para el desbloqueo es necesario dar de alta una
incidencia a la DGTI.
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Cuando el usuario entre en SINAPA y tenga algun problema con la contrasefia, dara un error
en SINAPA pero no especificara el tipo de error. Antes de realizar cualquier gestion, para poder
identificarlo, debera entrar en AGRORED y ver el mensaje de error que le aparece.

En el caso de Caducidad en la contrasefia (Caso 2 anterior). Lo podra resolver desde la
aplicacion AGRORED. Una vez resuelto en AGRORED ya podré el usuario acceder a SINAPA
con su usuario y la nueva contrasefa.

0 En el caso de Bloqueo (Caso 3 anterior). En este caso, el usuario debera dar de alta
una incidencia a la DGTI para su desbloqueo, por el portal de la demanda
https://gvatic.chap.gva.es/ seleccionando aplicacion SINAPA. Cuando tenga la nueva
contrasefia, ya podra acceder a SINAPA directamente con ella.
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‘ 5 VISOR CROQUIS — NECESIDADES DE CONFIGURACION |

‘ 5.1 Se necesita tener el Silverlight instalado |

Si el navegador no tiene instalado Silverlight, el propio visor lo detectar4, mostrando la
siguiente pagina, que pulsando sobre el logotipo azul de la izquierda

(& Descargar Silverlight - Windows Internet Explorer
@Qv |g_rmp: sigpacyf. 15croquiswebsinapa/DownloadsSilverlight.html 'l‘?‘XHEGDDng

i Favoritos o @] Geleriz de Web Slice ~ ] Outlook Web Access TRA.. § DGTIIRA

[E=8Eom 5
P -]

(& Descargar Silverlight % ~ Bl - [ f& v Piginav Seguridad~ Herramientss~ @~ =

% GomEmNo  mmesrEno
DEESPANA DI AGRICULTURA ALIMENTACKON
¥ MEDIO AMEIENTE

sistema de identificacion de parcelas agricolas

Para utilizar el nuevo Visor SigPac se requiere d

gar un del gador.
[—

. . . . . Para vereste
Si su sistema operativo es Windows o Macintosh, pulse en Ia
imagen para descargar Silverlight G ST

aen g 5 & v Siverlight
Ver reguerimientos para Windows y Macintosh
Haga cic

astola abora
Descargar Microsoft Silverlight

En otros sistemas operativos y/o con navegadores que
soporten HTMLS puede usar el visor SIGPAC ligero.
Enlzce al Visor SIGPAC Ligero (Nacional)
hitp://go.microsoft.com/fulink/LinkID=1491568v=3.0.4081 € Intranet local | Modo protegido: desactivado v R10% v

mostrara la siguiente descarga, que deberemos iniciar pulsando el botén ‘Ejecutar’.

Advertencia de seguridad de Descarga de archivos @
i Desea ejecutar o guardar este archivo?

@ Mombre:  Silverlight_x64.exe
Tipo: Aplicacion, 12,4 MB
De: download.microsoft.com

[ Ejecutar ]’ Guardar ][ Cancelar ]

i Aungue loz archivos procedentes de Intemet pueden ser (tiles, este
' r/- tipo de archivo puede llegar a dafiar &l equipo. Sino corfia en el
b origen, no ejecute ni guarde este software. ;Cual es el riesqo?

e

Tras la descarga comenzara la instalacion.
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Instalar Silverlight

Si hace dic en Instalar ahora significa que
acepta el contrato de licendia de Silverlight.
LY,
V Ver el contrato de licencia de Silverlight
Microsoft® Sitverlight se actualiza automaticamente.
{ . .

SI |Verl I ht“ Wer |la declaracién de privacidad de

Silverlight
Instalar ahora

5.2 Configuracién de Seguridad

En navegadores, que cortan el acceso a entorno seguro, a solucionar de la siguiente forma segun
el navegador:

e Firefox:
Desactivar la propiedad security.mixed_content.block_active_content del
siguiente modo:
Abrir Firefox, introducir about:config en la barra de direcciones [enter]

Saldra una pantalla con el siguiente mensaje:

iZona hostil para manazas!

Cambiar estas preferencias avanzadas puede ser perjudicial para |a estabilidad, seguridad y
rendimiento de esta aplicacion, S6lo deberia continuar 5i estd seguro de lo que estd haciendo.

[#] Mostrar esta advertencia la présima vez
iTendré cuidado, lo prometo!
Pulsar el boton “jTendré cuidado, lo prometo!”

A continuacion, usando el buscador localiza la propiedad llamada
security.mixed_content.block_active_content.

Dar doble-click y automaticamente cambiara el valor de True a False.

securitydirectony default string
security.fileuristrict_origin_podicy default boaolean true
securitymixed_contentidock active_content default boolean true
securitymixed_contentiblock display_content default boolean false
securitynatification_enable_delay default integer 500
security.directiony default string

security. fileuri strict_origin_policy default boolean true
security.mixed_content.block_active content user set boalean false
security.mixed_contentblock display_content default boolean false
security.natification_enable_delay default mteger S0

Reiniciar el navegador

Tras realizar esta operacion, cuando se accede al visor sale el siguiente
mensaje de aviso




N

Z

@EENERALIW

ALENCIANA

~ Unién Europea .

[Arg_SecurityException]

Argumentos:

Las cadenas de recursos de depuracién no estan disponibles. La clave y los
argumentos suelen proporcionar suficiente informacién para diagnosticar el
problema. Vea
http://go.microsoft.com/fwlink/?linkid=106663&Version=5.1.30514.00&File=msc
orlib.dli&Key=Arg_SecurityException

Revise su configuracioén en el elemento http://svjc-des-
jbval.ttec.es:8080/SgaGenCro/croquisweb/declaracion.action

Cerrar el visor y volver a abrirlo, a partir de ese momento funciona normalmente el
acceso al visor.

Internet Explorer

En menud Herramientas/pestafia Seguridad/Internet, ejecutar paso a paso:
1 - Deshabilitar modo protegido(si esta habilitado).
2 - Poner nivel predeterminado a Medio....
3 - Boton nivel personalizado:
Revisar las siguientes opciones (ninguna debe de estar
deshabilitada!!!).
- Ejecutar programas y archivos en IFRAME-> Preguntar
- Mostrar contenido Mixto -> Habilitar
- Navegar en las ventanas y marcos de dominios distintos -> Habilitar
- Tener acceso a origen de datos entre dominios -> Habilitar.

Reiniciar el navegador

Chrome

En primer lugar, hay que asegurarse (como siempre) de tener instalado
Microsoft Silverlight

El problema ocurre porque intentamos acceder a una URL no segura
(http://sigpacdpru.agp.gva.es/pre 15croguiswebsinapa/visor.html?data=...&type=SqgaGs
1) desde una sesion segura (https://intranet-
pre.gva.es/sgacap/solicitudes/cargarimpresoGeneral.action), estando por defecto
deshabilitado en Google Chrome.

Para habilitarlo, hacer:

Ir al acceso del programa (en escritorio o Inicio->Programas->Google Chrome,
segun se tenga):
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municipios. shp sicilia, kxt

Pulsar botén derecho e ir a propiedades:

Propiedades de Google Chrome

| Gereral | Accesa directo | Eu:umpatil:uilidad.E:-;Seguridau.:ll:

[ﬁ Google Chrome

Tipo de destino: Aplicacion

IJbicacion de desting:  Application

Desting: |u:ugrama'\l3 oogletChrome'dpplicationschrome. exe" |
Iniciar en: |"C:'\Ducuments and SettingsheugeniohCaonfigurac |
Tecla de método |Ningur'||:| |
abreviado:

Ejecutar: |Ventana riormal b |
Comentario: |a‘1'u:|:ede a Internet. |

Buszcar desting.... ” Cambiar icona... H Propiedades avanzadas. .. ]

[ Aceptar ] l Cancelar ] [ Aplicar ]

En la Etiqueta Destino afiadir al final la opcién: --allow-running-insecure-content




Pulsar Aplicar y Aceptar .
Hay que cerrar todas las sesiones de Chrome abiertas, y asegurarse que no esta tampoco en

la barra de tareas (ejecucion en background o Fondo), si es asi, cerrarlo:

Pulsar botén derecho sobre el icono de chrome y elegir salir .
A continuacion pulsamos sobre el icono de Google Chrome (que hemos editado previamente)
para arrancar el navegador y accedemos a una solicitud con datos de Recintos con informacién

de croquis:




